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Rapport

Uber die Sicherheitsvorkehrungen in der Informatik

per Marz 1991

I/S SECURI TY: Beschrei bung der bestehenden Sicherheitvor-
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kehrungen in den Bereichen:
- Oganisation und Verantwortlichkeiten

Organi sati on graphi sch
Security Managenent - St uf en Software u. Daten

- Massnahnen fir Daten und deren
I denti fikationen, Authorisierung
Zugriffskontroll en
Si cherung und W eder herstel |l ung
Physi sche Sicherheit (Datentrager)
System Integritat
Ver si cherungsschut z
- Sicherheitsvorschriften und -Ri chtlinien
- Data-Zentrum/ Rechenzentrum
- Katastrophen- Pl anung

- Personal Conputer

19. Marz 1991 K. Trachsl er

J. Mat hys
E. I ngol d
E. Horn
P. Rot h

Bei | agen:

Ri chtlinien betreffend EDV Annel dung/
Zugri ffsberechti gung (87-4487/ M1 30. 06. 86)

Anal yse Uber das Bundesgesetz Uber den Schutz von
Per sonendat en (BKO903 90- 125592/ M) 16. 11. 90)
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Rapport Uber die Sicherheitsvorkehrungen in der Informatik

per Marz 1991

1.1 ORGANI SATI ON UND VERANTWORTLI CHKEI TEN
1.1.1 ORGANI SATI ON GRAPHI SCH
o m o e o e o e e e e e e e e e e e e e e e meemee—ea—ao- +

"SCHWEI 7"  Versicherung 8022 Zirich

SECURITY - MANAGEMENT
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Rapport Uber die Sicherheitsvorkehrungen in der Informatik

per Marz 1991

.1 ORGANI SATI ON UND VERANTWORTLI CHKEI TEN
(Fortset zung)

1.2 SECURI TY MANAGEMENT- STUFEN SOFTWARE UND DATEN
Fol gende Security-Managenent - Stuf en sind eingerichtet
a) System Security-Manager (Techni k/ Betri eb)

Sof t war e: | BM RACF
User Jes-EXIT
User File-Transfer-EXIT HFTR

Online-Systene: |IBM TSO | SPF f (r:
( Er 6f f nung und
Bet r euung) - Anwendungsent wi ckl ung
Rechenzent rum
Syst ent echni k
- Support und Hot-Li ne

Term nal -ClI CS fr:

- PC Pr odukt i on
- SC Schul ung
- TC Test

Appl i kations-Cl CS fir
- NOVITA . SIGNON (zentral)
. Mai ling gesant
. Tel ex/ FAX/ Tel et ex
.zentr. Textverarbeitung
. Best andesverwal t ungen
Di r ekt ver si cher ung
.Pram e, Produktion,
Provision, Portefeuille
. Schadenverwal t ung
. Adressverwal t ung
. Tabel | enverwal t ung

- SAP . Rechnungswesen f lr
Fi nanz-, Debitoren-
und Kost enverwal t ung

- RV . Riickver si cherung
SICS fur aktive RV
(Prod. 1SS)
FI SP fiar fak.RV
(Prod. Bayer Rick)
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Rapport Uber die Sicherheitsvorkehrungen in der Informatik

per Marz 1991

.1 ORGANI SATI ON UND VERANTWORTLI CHKEI TEN
(Fortset zung)

.1.2 SECURI TY MANAGEMENT- STUFEN SOFTWARE UND DATEN
(Fortsetzung)

b) Personal - Security-Manager (Personal-Adninistrat.)

- SI GNON . Verwaltung aller Mtarbeiter auf
(zentral) Antrag der Fachverantwortlichen
pro Applikationskl asse incl
4-stufiger Druck-Berechtigung

Festl egen M tarbeiterkurzzei chen

Passwort Ldschung auf Antrag
Fachverantwortli cher

Fuhren Eckdaten fir Tel ef onver-
zeichnis Online und Batch wi e:
Name, Vor name, Abteilung, Kosten-
stelle, zugeteilte Agentur
Sprachcode, Zugriffstyp, Tele-
fonnumer etc.

Aut omati sche Terminal -1D. -

Spei cherung bei Arbeitsplatz-
best ati gung.

Passwort cryptol ogisiert und
nach 3-nmaliger Fal schei ngabe
sowi e nach Austrittsnel dung

aut omati sch gesperrt. Freigabe
erfol gt durch Personal admi nistr.

Passwort kann bei jeder Annel dung
gedndert werden.

Peri odi sch erfol gt automatisch
Auf f orderung Passwort zu andern

Das neue Passwort rmnuss fur WrKk-
samkeit bestati gt werden.

Di e erstnalige Passwortei ngabe
erfol gt nach seperater Frei gabe
durch Personal adni ni stration mt
dem Benut zer kennzei chen in G oss-
buchst aben. Dabei ist eine neues
Passwort zw ngend. (Systemauf -

f orderung)



>>

SCHWEI Z Ver si cherung, Cotthardstrasse 63, CH-8022 ZUERI CH

- 5- von -17-

Rapport Uber die Sicherheitsvorkehrungen in der Informatik

per Marz 1991

.1 ORGANI SATI ON UND VERANTWORTLI CHKEI TEN

(Fortset zung)

.1.2 SECURI TY MANAGEMENT- STUFEN SOFTWARE UND DATEN

(Fortset zung)

c) Applikations-Security Manager (Fachverantwortung)

NOVI TA (Security: WJunger/ A Rohner)

Tabel | engest euert vom Fachverantwortlichen
zentral sow e dezentral nmbglich

W chtige Annahnerichtlinien sind fest in
Progranmmren und kénnen nur durch Programm
anderung undefini ert werden.
Die Zugriffsberechtigung | &sst sich auf im
Ver si cherungsgeschéaft auf Branchenebene
defini eren und unfasst:

nur zugeteilte Bestéande | esen

al |l e Best ande | esen

Miutieren in 4 Berechtigungsstufen

Quittierung bei Konpetenziberschreitung
Der Zugriff fidr die zentrale Textverarbeitung
grenzt sich getrennt fir Lesen, Mitieren
Loschen, Kopieren, Einstellen wie folgt ab

Koor di nat or / Benut zer

Donmai ne/ Sachgebi et

Dokurent / Menber

Zeil e und Datenfeld
Ueber die zentrale Textverarbeitung wird auch
das Mailing (automatisch aktiviert bei Annel dung
und Aufruf Applikationsbild) der ein-, ausgehende
Tel exdi enst, der ausgehende FAX und div. appli-

kat ori sche Tabel | enverwal t ungen nmaschi nel | ver-
arbeitet.
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Rapport Uber die Sicherheitsvorkehrungen in der Informatik

per Marz 1991

.1 ORGANI SATI ON UND VERANTWORTLI CHKEI TEN

(Fortset zung)

.1.2 SECURI TY MANAGEMENT- STUFEN SOFTWARE UND DATEN

(Fortset zung)

c) Applikations-Security Manager (Fachverantwortung)
(Fortset zung)

- SAP (Security: S.Wber/D. Kobl et)

Tabel | engest euert vom RW zentral gefidhrt und
zugeteilt.

Der Einstieg zu SAP ist nur ndglich, wenn
zentrales SIGNON ordentlich erfolgte.
- SICS (Security: P.Kalt)

Tabel | engest euert vom RV zentral gefuhrt und
zugeteilt.

Der Einstieg zu SICS ist nur nmbglich, wenn
zentral es SI GNON ordentlich erfolgte.

- FISP (Security: J. Kol norgen/E. Ingol d)
SI GNON Uber CI CS-SNT d. h. di e FI SP-Benut zer
nmissen i m RACF i n USER- G uppe FI SP auf genommen
werden. (Antrag Fachabteil ung an Techni k)

Der Einstieg zu FISP ist nur nmbglich, wenn
zentral es SI GNON ordentlich erfolgte.
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Rapport Uber die Sicherheitsvorkehrungen in der Informatik
per Marz 1991
1.2 MASSNAHVEN FUER DATEN UND DEREN:
1. 2. | DENTI FI KATI ONEN, AUTHORI SI ERUNG

Di e Hauptidentifikation und Authorisierung er-
folgt auf Grund der System Katal og- Trennung unter
der Kontrolle von RACF mt fol genden Prefixes:

- System . SYSn. n Numer far div.
Instal |l ati onen fest-
gel egt durch Instal -
| ati onsvorschriften

der | BM etec.
- Produktion . TP Dat en auf Band
SVP. Dat en auf Di sk
SBP. Bi bl i ot heken f lr:
SBPL. Pr ogr amme/ Sour ces
SBN.
SBNL.
SBPP. JCL-/ 1 SPF- Prozedur en
- Schul ung . TS Dat en auf Band
SVS. Dat en auf Di sk
SBS. Bi bl i ot heken f Ur:
Pr ogr amme/ Sour ces
SBSP. JCL-/1 SPF- Prozedur en
- Test . TT. Dat en auf Band
SVT. Dat en auf Di sk
SBT. Bi bl i ot heken f Ur:
Pr ogr ammre/ Sour ces
SBTP. JCL-/ 1 SPF- Prozedur en
- TSO USER . SVXuuu. User-ldentifikation
SVZuuu. X = Extern
Z = Intern

TSO User (i m RACF definiert)
sind z.Zt. nur Mtarbeiter
der Informati k aus:

Syst ent echni k
Produktion/Betrieb
Appl i kati ons- Ent wi ckl ung
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Rapport Uber die Sicherheitsvorkehrungen in der Informatik
per Marz 1991
1.2 MASSNAHVEN FUER DATEN UND DEREN:
(Fortset zung)
1.2.2 ZUGRI FFSKONTROLLEN
Die Online Zugriffskontrollen imClCS erfol gen
durch das applikatorische SIGNON und fir C CS-
Fil e-Transfer Uber den HFTR-Transfer-User-EX T.
Die Zugriffskontrolle i mBatchbetrieb ist mt
RACF Uber den System Katal og-Prefix in fol gende
USER- Gruppen mit Accses-Control aufgeteilt:
Syst ent echni k
Produkti on und Schul ung
aufgeteilt in Operation und AVOR
Test fur Applikations-Entw cklung
TSO- User (nur Informatik Mtarbeiter)
Der TSO File-Transfer ist fir alle USER-G uppen
zu i hren RACF-berechtigten Daten niglich.
(TSO- HFTR- Transer-User-EXI T i st nicht aktiv)
1.2.3 S| CHERUNG UND W EDERHERSTELLUNG

Tagl i che Sicherung der IM5-DB's mittels | MAGE- Copy
sowi e der Ubrigen produktiven Datenbest &nde und

Bi bl i ot heken mttels entsprechender Software zu fest
definierten Zeitpunkten. (+ Wchen- und Jahres- Saves)

Akt ives Dynami c-Backouting imC CS fur alle
VSAM Dat ei en und | M5- Dat enbanken nmit kontrolliertem
Cl CS- Logi ng und aut onati schem Energency- Restart.

Aktives IRLM fir kontrolliertes Batch-Backouting
fur alle | M5-Datenbanken mt kontrolliertem | Ms-
Logi ng.

Aktives, kontrolliertes Change-Accunal ation fir
| M5- Dat enbanken.

Aktives DBRC fur gesante Kontrolle der | Ms-Daten-
banken auch fir das kontrollierte Forward-Recovery.
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Rapport Uber die Sicherheitsvorkehrungen in der Informatik
per Marz 1991
1.2 MASSNAHVEN FUER DATEN UND DEREN:
(Fortset zung)
1. 2. PHYSI SCHE SI CHERHEI T ( DATENTRAEGER)

Die Online-Datentrager sind in ei nem speziell
gesicherten, unterirdischem Rauminstalliert.

Reserve Drives sind fuar Aufrechterhaltung des
produktiven Betriebes vorhanden. (Zutritt nur
fiar berechtigte Personen nmittels Schl lissel)

Die fur das Forward-Recovery und fiur die System

und Appl i kations-Progranme rel evanten Bibli ot heken
taglich erstellten Sicherungen auf Band sowi e die

far den produktiven Betrieb notwendi gen Band- Dat ei en,
werden in einem 3-Stufen Zykl us extern ausgel agert.

(Beethovenstrasse Zutritt nur fir berechtige Personen).

Die fur den | aufenden Betrieb notwendi gen Band-
dateien sind in einemspeziellen Raumin Feuer-
und Wasser sicheren Tresoren gelagert. (Zutritt
nur fir berechtigte Personen nittels Badge)

Der Zutritt zu den Bedi enungsr&unen (Consol en und
und Bandstationen) ist nur mttels Badge auf der
3. Stufe nbglich.

Stufe 1: RZ- Haupt ei ngang
2. RZ- AVOR- Ei ngang
3. RzZ- Oper at i ng- Ei ngang
4. RZ- Bandt r esor en- Ei ngang

Die erste Stufe ist mt Alarmanlage mt direkter
Ver bi ndung zu Sekuritas-Di enst und Polizei gesichert.

Di e Raune verfligen Uber Brandnel der und sind mt
Feuer| 6scher versehen. Die Fluchtwege sind markiert.
Di e Brandnel deanl age steht nmit Alarmin direkter

Ver bi ndung zur Feuerwehr.

Di e Raunt enperatur wird Thernostat gesteuert Uber-
wacht und | 6st internen Al arm aus. (keine autom
Ver bi ndung zu Externen Stellen)

Ei n Wasser ei nbruch- Al arnsystem exi stiert nicht.
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Rapport Uber die Sicherheitsvorkehrungen in der Informatik

per Marz 1991

1.2 MASSNAHVEN FUER DATEN UND DEREN
(Fortset zung)

1.2.5 SYSTEM | NTEGRI TAET

Die SystemiIntegritat wird durch RACF/ | RLM DBRC/
Tages- Saves gem den in 1. - 1.2.4 dargestellten
Punkten und ein naschinell kontrolliertes Change-
Managenent uUber 4 Stufen fur Programme etc. sicher-
gestellt.

Stufe 1: Test Betrieb und TSO User
2. Schul ungsbetri eb
3. Pr odukti ons- Vor st uf e
4 Pr odukti ons-Betrieb und
Si cherung auf Librarian

Seitens der Fachabteil ung und der Revision, werden
zudem di e rel evanten Daten nonatlich bei der

Fol gepr &ni enavi si erung und der Mbnat s- Ver ar bei t ung
sowi e bei der Jahresend-Verarbeitung auf die fach-
liche Richtigkeit gepruft und analysiert.

(Dat amanagenent WJunger Dir.Vers., P.Kalt SICS

J. Kol norgen FI SP, S.\Wber RW M Bretscher Contr.)

1.2.6 VERSI CHERUNGSSCHUTZ

Alle installierte Hard-Ware ist bei der

gegen Feuer, Wasser und
versi chert.

2?7?27 Gegen Dat enverl ust besteht kei ne Versicherung
da mittels Sicherungsverfahren ein Verlust sehr
unwahr scheinlich ist und eine Versicherung fr
Dat enverl ust auf Grund von fal sch | auf enden
ei genen und frenden Programen nicht ublich ist.
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Rapport Uber die Sicherheitsvorkehrungen in der Informatik

per Marz 1991

1.3 S| CHERHEI TSVORSCHRI FTEN UND - RI CHTLI NI EN

Fur die nicht systenlich kontrollierten Vorschriften
st ehen fol gende Anwei sungen/ Ri chtlinien zur Ver-
f igung:

- Benut zer: Hot Line / Hel p Desk
Bi | dschi r mhandbuch
Syst enbeschr ei bungen
SCHWEI Z | nformati k Doku
Mai | i ng
Hel p
Schul ungsangebot
Annahneri chtlinien
Techni sche Handbucher
Tarife
Pr oj ekt managenent
Bet ri ebskonzept fir RZ bei SR

Wei sungen fiar Verhalten i m Brand-
bezw. Katastrophenfall (Gebéaude)

Wei sungen Passwort handhabung und
Ger at eausschal t ung

- Betrieb: Tages-, Wdchen-, Monats- und Jahres-
pl ane

Recovery-Vorschriften

Betri ebskonzept WS

Betri ebskonzept fur RZ bei SR
Pi kett - Di enst

Bet ri ebskonzept fir RZ bei SR
Syst enbeschr ei bungen

SCHWEI Z | nformati k Doku

Zi el set zungen der Informatik
Namens- /| dentifikations-Richtlinien
Pr oj ekt - / Change- Managenent
Mai | i ng

Help Betrieb

Schul ungsangebot

Wei sungen fur Verhalten i m Brand-
bezw. Kat astrophenfall (CGebéaude)

Wi sungen Passwort handhabung und
Ger at eausschal t ung
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Rapport Uber die Sicherheitsvorkehrungen in der Informatik

per Marz 1991

1.3 SI CHERHEI TSVORSCHRI FTEN UND - RI CHTLI NI EN
(Fortset zung)

- System Betri ebskonzept WS
Betri ebskonzept fiur RZ bei SR
I nstallationsvorschriften
Install ationsvorschriften
Syst enbeschr ei bungen
SCHWEI Z | nformati k Doku
Zi el setzungen der Informatik
Nanens-/1dentifikations-Richtlinien
Pr oj ekt -/ Change- Managenent
Mai | i ng
Help System
Schul ungsangebot

Wei sungen fir Verhalten i m Brand-
bezw. Katastrophenfall (Geb&aude)

Wi sungen Passwort handhabung und
Ger at eausschal t ung

- Applikat.: Betriebskonzept WS
Betri ebskonzept fir RZ bei SR
Syst enbeschr ei bungen
SCHWEI Z | nformati k Doku
Zi el setzungen der | nformatik
Anal yse-Ri chtlini en
Handbuch Met hoden und Verfahren
Nanens-/1dentifikations-Richtlinien
Pr oj ekt -/ Change- Managenent
Mai | i ng
Hel p Applikations-Entw ckl ung
Schul ungsangebot

Wei sungen fir Verhalten i m Brand-
bezw. Katastrophenfall (Gebéaude)

Wei sungen Passwort handhabung und
Ger at eausschal t ung
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Rapport Uber die Sicherheitsvorkehrungen in der Informatik

per Marz 1991

.4 DATEN- ZENTRUM / RECHENZENTRUM
Das Dat a- Zentrum verfigt (siehe auch 1.2.4) udber
f ol gende Si cher hei t svor kehr ungen:
Doppel boden fir geschl ossene Kabel strange
Kl i maanl age

Pilleranl age regelt auch kurzfristige Strom
schwankungen

Br andnel der
Feuer| 6scher

Al ar manl age zu Sekuritas-Di enst,
Pol i zei und Feuerwehr

Per manent e Sekuritas- Ueberwachung ausser -
hal b Blrozeit (Nachts sow e Sanstag/ Sonnt ag)

Raumt enper at ur Uberwachung mt internem Al arm

Schl agf est e, permanent gechl ossene Fenster
und schwere Anti - Deno- Rol | aden.

Online Daten imUntergeschoss spezielle
Raum i chkei ten

Band- Dat ei en in Feuer- und Wasser sicheren
Tresoren (definierte externe Ausl agerung)

Bedi enungsraum ( Consol en) und Bandst ati onen
getrennt von Rechner und Onli ne- Daten

Vorschriften und periodi sches Training far
Mtarbeiter fir Verhalten in Katastrophen-
fallen

FI ucht wegsi gnal i sati on und Not bel eucht ung
Spezi el |l e Wi sungen/ Software (gendss 1. bis

bis 1.2.6) sichern die Qualitat, das Re-
covery sowi e die Wederherstellung der Daten.
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Rapport Uber die Sicherheitsvorkehrungen in der Informatik

per Marz 1991

.4 DATEN- ZENTRUM / RECHENZENTRUM

Fol gende Si cherheitseinrichtungen fehlen
Wasser ei nbruch Al arm
altarnativ PTT-Verstarkerant d.h. Ausweich-
M etleitung vom RZ zu ei nem NI CHT- Zlr cher -

Ver st ar ker ant

spor adi sche (Stichproben) Kontrollen und
Trai ni ng der Ausfallverarbeitung

Not st romver sorgung (nur wenn notwendi g)
gezi el te Abwehrmassnahnen fir Terrorisnus
kontrolliertes Sicherheitssystemfir die
Ent wendung von Daten und Software (vor-

al l em i m PC-Bereich)

M cro-Fichen fir RV SICS und FI SP

Si cher hei t skonzept fUr Wahl | ei tungen
z.Zt. nicht installiert

Si cher hei t skonzept fir x25 und Endgerate
die als weitere Netzwerk-Rechner einge-
setzt werden

Krypt ol ogi si erung der Daten auf dem externen
Net z x25/Wahl | eitung evtl. auch Metleitung
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Rapport Uber die Sicherheitsvorkehrungen in der Informatik
per Marz 1991
1.5 KATASTROPHEN- PLANUNG

Fir den Total ausfall des Rechenzentruns sind als
Ausfal | i nformati onssystem M crofichen fir die Be-
rei che Direktversicherung und Rechnungswesen vorge-
sehen.

Ei ne solche Einrichtung fehlt fir die Bereiche
RV SICS (P.Kalt) und FISP (J. Kol norgen)

Die Mcro-Fichen werden nonatlich erstellt intern u.
extern gel agert. (M cro-Fiche-Managenent: A. Rohner,
L.G,rardis fur Direkt. Versicherung, S. Wber fur RW

M cro- Fi chen-Si cht- und - Kopi er-GCeréate sind m ndestens

far alle Geschaftsstellen und fir den Hauptsitz vor-
handen. (Anzahl: __ ?277)

Fur die Zeit von ca. 10 Arbeitstagen konnte die
SCHWEI Z Versi cherung nmit M cro-Fichen | eben.

I nnerhal b dieser Zeit nlisste Ersatzsystem ei nge-
richtet sein.

Ei n Backup-RZ bezw. eine Option oder ein Vertrag
zu ei nem sol chen besteht nicht.
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Uber die Sicherheitsvorkehrungen in der Informatik

per Marz 1991

1.

PERSONAL COVPUTER

Die PC s werden vom | C ei ngekauft, konfiguriert, in-
stalliert und betreut.

Es liegt eine Standard-Konfiguration gem Enpfehlung
der SR vor.

Di e Schulung erfol gt UGber ein eigens dafir einge-
richtes Schul unscenter nit Ausbil dungsangebot zu-
sanmmen nit der SR

Fir die laufende Sicherstellung der Daten ist in
der Standardkonfiguration festgel egte Software
mt Sicherstellungs-Enpfehlungen installiert.

Di e Sicherstellung der USER-Daten ist Sache des

des "PC-Ei ngent inmers". Fiur Recovery stehen i m Vor -
schriften und H |l fen zur Verflgung. I m Bedarfsfalle
kann auch der | C-Hel p- Desk angefordert werden.

Der Zugriffsschutz bei alten Installationen (AT03)
erfol gt durch den Benutzer sel bst.

Al's physische Sicherheit dient ihm dabei der

PC- Schl ussel . (2. Schl ussel ist imIC deponiert)

Bei neuen PC s (PS/2) ist der Hard-Ware nassig vor-
handene Passwortschutz aktiviert. Der Geh&duseschl Ussel
ist iml|C deponiert er erlaubt das Ceffnen des Ge-
hduses fiur Passwort-Killing und Hard-Ware- Erweiterung.

Users von PC s die Uber | RMA2-Karte an das Renote-
3270- Net z angeschl ossen sind, haben sich fiur die
Aktivi erungs dessel ben gemass HOST Vorschrift noch-
mal s anzunel den.

Benut zer der BESY-Software unterliegen einemvon der
VU f est gel egt em zusat zl i chen Annel de- und Change-
Managenent - Ver f ahren. (E. Hauser/ M Heer)

Stellt das |1 C bei Rel eases-Aenderung fest, dass ein
PC die Normen nicht nehr erfallt, kann der PC aus
dem Ver kehr gezogen und neu konfiguriert werden.

Bei Feststellung sol cher Sachverhalte werden die
Vorgesetzten sowie die Kontrollstelle informert.
(einleiten administrati ve Massnahmnen)
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B1:

B2:

Ri chtlinien betreffend EDV Annel dung/
Zugri f f sberechti gung (87-4487/ M) 30. 06. 86)

Anal yse Uber das Bundesgesetz Uber den Schutz von

Per sonendat en (BK0O903 90-125592/ M) 16. 11.90)



